
Intercept X Advanced with EDR
智慧型端點偵測與回應 
Sophos Intercept X Advanced with EDR 將智慧型端點偵測與回應 (Endpoint 
Detection and Response, EDR)，與業界頂尖的惡意軟體偵測、最佳漏洞利用防
護，以及其他無人能及的端點保護功能整合在一起。 

主要功能
 Ì 結合最強大端點保護的 EDR

 Ì 深度學習惡意軟體分析 

 Ì SophosLabs 的隨需精選威
脅情報

 Ì 以機器學習方式偵測可疑事
件並排定其優先順序*

 Ì 引導式調查使強大的 EDR 簡
單易用

 Ì 按一下滑鼠即可回應事件

EDR 始於最強大的防護
若要在違規發生之前就加以制止，預防非常重要。Intercept X 將無人能及的防護和端點偵
測與回應 (EDR) 功能整合到單一解決方案中。亦即大多數威脅均可以在造成損害之前受到
阻擋，而且 Intercept X Advanced with EDR 能夠偵測、調查並回應潛在的安全性威脅，藉此
提供額外的網路安全保證。 

透過將 EDR 納入持續獲得最高評價的端點保護套件，Intercept X 可以大幅減輕 EDR 的工
作負載。已防範的威脅越多，安全團隊需要調查的雜訊就越少。也就是說，團隊可以將關鍵
資源最佳化，進而專注於 IT 業務，不必迷失在誤報和大量的警示之中。

增加專業技術而非人力
Intercept X Advanced with EDR 可以複製一般由熟練的分析人員所執行的工作，因此組織
可以獲得額外的專業技術而不必增加人員。其他 EDR 解決方案必須依賴技術高超的分析人
員提出問題並解讀資料，但是 Intercept X Advanced with EDR 使用機器學習，並經由精選
的 SophosLabs 威脅情報強化。

安全專業技術*：Intercept X Advanced with EDR 會自動偵測潛在威脅並排定其優先順序，
以讓 IT 團隊取得安全專業技術。其使用機器學習，可以找出可疑事件，並將其提升為最重要
且需要立即關注的事件。分析人員可以很快看到需要注意之處，並了解哪些電腦可能會受
到影響。

惡意軟體專業技術：大多數的組織都使用專家來對惡意軟體進行反向工程並分析可疑的檔
案。這種方法不僅耗時且難以實現，而且大多數組織的網路安全都未達這水平的先進複雜
度。而Intercept X Advanced with EDR 使用深度學習惡意軟體分析提供了更好的方法，它
會自動詳細分析惡意軟體、分解檔案屬性和程式碼，並將其與數百萬個其他檔案進行比較。
分析人員可以輕鬆查看與「已知良好」和「已知錯誤」檔案類似的屬性與程式碼區塊，以判斷
應該阻擋還是放行檔案。

威脅情報專業知識：當 Intercept X Advanced with EDR 升級一個可疑的檔案時，IT 系統管
理員可以檢視來自 SophosLabs 精選的隨需威脅情報 (每天接收並處理大約 40 萬個前所
未見的惡意軟體樣本)，以便收集更多資訊。此一資訊連同其他收集、彙整並加以總結的威脅
情報，可以輕鬆地進行分析。也就是說，即使是缺少專屬威脅情報分析人員，或是昂貴且難
以理解的威脅摘要工具，安全團隊均可以從這個全球頂尖的網路安全研究和資料科學團隊
受益。 
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引導式事件回應 
Intercept X Advanced with EDR 可讓系統管理員掌握攻擊範
圍、發動方式、受影響的內容以及回應方式，以便解決有關安全
事件的棘手問題。各種技術等級的安全團隊都可以經由提供後
續步驟建議、清晰的視覺攻擊呈現，以及內建專業技術的引導
式調查，快速了解自身的安全狀況。 

調查結束後，分析人員只需要按一下按鈕即可進行回應。快速
回應選項包括隔離需要立即修正的端點、清除並阻擋檔案，以
及建立鑑識快照。

智慧型 EDR 使用案例
智慧型 Endpoint Detection and Response 讓安全團隊具有所
需的可見度和專業知識，可以解決處理事件回應工作時所發生
的棘手問題。

解決有關事件的棘手問題：

 Ì 了解安全事件的範圍和影響
 Ì 偵測可能沒有注意到的攻擊
 Ì 搜尋網路上的遭駭指標
 Ì 排定事件優先順序以供進一步調查之用 
 Ì 分析檔案以判斷它們是威脅還是可能不需要的檔案
 Ì 在任何特定時刻都能自信地回應組織的安全狀況

EDR 之外 
為了阻擋最廣泛的威脅，Intercept X Advanced with EDR 採用
全面性的深度防禦方法進行端點保護，而不只是依賴一種主
要的安全技術。這就是 “加乘的力量”，領先的基礎技術和現代
技術的結合。Intercept X Advanced with EDR 將業界頂尖的惡
意軟體偵測、最佳漏洞利用防護，以及智慧型端點偵測與回應 
(EDR) 整合在一起。

現代技術包括深度學習的惡意軟體偵測、漏洞利用防禦和反勒
索軟體等專屬功能。基礎技術則包括防毒、行為分析、惡意流量
偵測、資料遺失防禦等。

Intercept X Advanced with EDR 將端點偵測與回應功能，
和 Intercept X 中的嶄新功能與 Sophos Central Endpoint 
Protection 中的基礎技術結合在一起。  然後整合成使用單一
代理程式的一個解決方案。
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